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RESUMEN

Gran parte de la vida de un ser humano esta en constante interaccion con sis-
temas que almacenan y transmiten informacion, con el fin de prestar algun
servicio que optimice un proceso. El estudio de las diferentes politicas, herra-
mientas y acciones que garanticen el buen uso de la informacion en sistemas
informaticos —y, con frecuencia, en una organizacion— es por lo general el
objetivo de la ciberseguridad. Las técnicas desarrolladas por la inteligencia
artificial han empezado a aplicarse en una gran variedad de campos, en los
cuales la identificacion de patrones, el aprendizaje del entorno y la toma de
decisiones son evidentemente necesarias. En este articulo se presenta una
revision bibliografica de las diferentes técnicas de inteligencia artificial utiliza-
das en seguridad informatica, con énfasis en sistemas de telecomunicaciones
propiamente dichos. Los resultados obtenidos durante el estudio y la aplica-
bilidad de herramientas de control y prevencion de comportamientos anéma-
los en sistemas de informacidn basados en ciberseguridad han sido acogidos
por las sociedades a nivel global, lo cual ha propiciado un crecimiento en la
investigacion y el desarrollo de inteligencias autonomas para el control y la
manipulacion de los datos, garantizando proteccion y almacenamiento. Por
esto, ante la necesidad de contar con sistemas de almacenamiento seguros, se
demuestra aqui laimportancia de implementar técnicas basadas en inteligen-
cia artificial, ya que es un mecanismo efectivo en la prevencion y la reaccion
ante los inminentes riesgos, que permite cumplir con los lineamientos de la
ciberseguridad: confidencialidad, integridad y disponibilidad.

Palabras clave: inteligencia artificial; seguridad informatica; ciberseguridad,

seguridad de redes; herramientas de seguridad informatica; proteccion de
datos.
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Review of the artificial intelligence techniques
that are applied in computer security

ABSTRACT

Much of a human being’s life is in constant interaction with systems that store
and transmit information to provide some service that optimizes a process.
The study of the different policies, tools, and actions that ensure the proper
use of the information in computer systems - and often in an organization -
is generally the objective of cyber security. The techniques that have been
developed by artificial intelligence are now being implemented in a wide
variety of fields, in which identifying patterns, learning about the environment,
and making decisions are a clear need. This article presents a literature review
of the different artificial intelligence techniques that are used in computer
security, specifically with emphasis on telecommunication systems. The
results that were obtained during the study and the applicability of tools for
the control and prevention of anomalous behavior in information systems that
are based on cybersecurity have been accepted by societies at a global level,
and this has led to a growth in the research and development of autonomous
intelligence in view to control and manipulate data, guaranteeing protection
and storage. For this reason, given the need for safe storage systems, this
document demonstrates the importance of implementing techniques that
are based on artificial intelligence, as they are an effective mechanism for
preventing and reacting to imminent risks, which makes it possible to comply
with cybersecurity guidelines: confidentiality, integrity, and availability.

Keywords: artificial intelligence; computer security; cybersecurity; network
security; computer security tools; data protection.
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Revisdo das téecnicas de inteligéncia artificial
aplicadas em seguranca informatica

RESUMO

Grande parte da vida de um ser humano estd em constante interacdo
com sistemas que alojam e transmitem informagdo, com o fim de prestar
algum servico que otimize um processo. O estudo das diferentes politicas,
ferramentas e a¢des que garantam o bom uso da informacdo em sistemas
informaticos — e, com frequéncia, em uma organizacdo — é em geral o
objetivo da ciberseguranca. As técnicas desenvolvidas pela inteligéncia
artificial tém comecado a aplicar-se numa grande variedade de campos,
nos quais a identificacao de padrdes, a aprendizagem do meio e a tomada
de decisGes sdo evidentemente necessarias. Neste artigo apresenta-se uma
revisdo bibliografica das diferentes técnicas de inteligéncia artificial utilizadas
em seguranca informatica, com énfase em sistemas de telecomunicagdes,
propriamente ditos. Os resultados obtidos durante o estudo e a aplicabilidade
de ferramentas de controle e prevencdao de comportamentos anomalos em
sistemas de informacdo baseados em ciberseguranca tém sido acolhidos
pelas sociedades a nivel global, o que tem propiciado um crescimento na
pesquisa e no desenvolvimento de inteligéncias autonomas para o controle
e a manipulagao dos dados, garantindo prote¢cdo e armazenamento. Por isto,
ante a necessidade de contar com sistemas de armazenamento seguros,
se demonstra aqui a importancia de implementar técnicas baseadas em
inteligéncia artificial, ja que é um mecanismo efetivo na prevencdo e na
reacao ante os iminentes riscos, o que permite cumprir com os delineamentos
da ciberseguranca: confidencialidade, integridade e disponibilidade.

Palavras-chave: inteligénciaartificial; segurancainformatica; ciberseguranca;
seguranca de redes; ferramentas de seguranca informatica; protecdo de
dados.
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Passage en revue des intelligences
artificielles spécialisées dans la
sécurité informatique

RESUME

La majeure partie de la vie d’'un étre humain se passe en interaction constante
avec des systémes stockant et transmettant des informations permettant la
fourniture de service d’optimisation de processus. La cybersécurité analyse
les différentes politiques, outils et actions garantissant l'utilisation adéquate
des informations des systemes informatiques. Les techniques développées
par lintelligence artificielle ont ainsi commencé a étre mises en place dans
différents domaines d’activité ou l’identification des modeles, 'apprentissage
de lenvironnement et la prise de décision sont d’une nécessité vitale.
Cet article pase en revue les différents types d’intelligence artificielle
utilisés en sécurité informatique mettant l'accent sur les systemes de
télécommunications eux-mémes. Les résultats obtenus lors de l'investigation,
applicabilité des outils de contrdle et de prévention des comportements
anormaux dans les systemes d’information basés sur la cybersécurité ont été
salués par le secteur entrepreneurial, conduisant a une forte croissance de la
recherche et développement en intelligence artificielle appliquée au contréle
et a la manipulation des données, tout en garantissant la protection de leur
stockage. Pour cette raison, et compte tenu de la nécessité impérieuse de
posséder des systémes de stockage sécurisés, il est primordial de mettre en
ceuvre des techniques basées sur lintelligence artificielle dans la mesure ou
il s’agit de mécanismes efficients de prévention et de réaction aux risques
imminents tout en respectant les fondements de la cybersécurité a savoir la
confidentialité, l'intégrité et la disponibilité.

Mots clés: intelligence artificielle; sécurité informatique; cyber-sécurité;
sécurité Internet; outils de sécurité informatique; protection des données.
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1. Introduccion

Con el surgimiento de la humanidad aparece la informacion y con ella distin-
tas formas destinadas a su almacenamiento. En la actualidad, la informacidn
es aun uno de los objetos con mas valor para la colectividad y las organiza-
ciones, en especial en la toma de decisiones (Rocha, 2011).

La seguridad de la informacion inicié en el interior de organizaciones que
incrementaron los procesos informatizados, en los cuales los administradores
y analistas técnicos eran quienes buscaban las falencias de seguridad e
intentaban solucionarlas de la manera que les fuese posible. No se contaba
con un entendimiento claro acerca del tratamiento y la seguridad de la
informacion, lo que ocasionaba que durante este desarrollo se aumentara
la facilidad con la que se transmitia la informacion por medio de procesos
automaticos que permitieron el uso de internet como plataforma de sus
movimientos de informacion. De esta manera, se logrd fluidez en las
comunicaciones interpersonales, en las intersucursales, en las transacciones
o en el flujo digital de todo tipo o nivel de importancia. No obstante, esto dejé
muchos datos expuestos a terceros no autorizados en sus sistemas.

Lo anterior hizo notorio la falta de un servicio profesional que detectara
movimientos inusuales, que atacara imitando al intruso y permitiera asi
evaluar de manera real las condiciones de seguridad para que, de existir
brechas en el sistema, fuera posible solucionarlas de forma preventiva,
reactivay correctiva.

A diario las organizaciones se enfrentaban a todo tipo de amenazas
relacionadas o dirigidas a la informacion. A partir de esto, muchos
especialistas de seguridad informatica estudiaron y practicaron métodos de
intrusion en su informacion y fue entonces cuando empezaron a ofrecer sus
servicios a las organizaciones a modo de proveedor o contratante.
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A mediados de la década de los noventa del siglo XX, en conjunto con
los inicios del ecommerce, se integraban poco a poco a la red pequefias y
medianas empresas —e incluso el publico en general—, y aparecen malware
mucho mas sofisticados. Se publicaban nuevas técnicas de intrusién o
explotacion de vulnerabilidades y no existia una correcta capacitacion sobre
la administracion de los servidores y su seguridad.

Debido a la ausencia de una plataforma educativa que formalizara la
seguridad informatica aparece entonces un comportamiento inusual con los
recursos compartidos. Los jovenes de todo el mundo entraban a internet a
divertirse con los sistemas informaticos de sus paises, engafiando de esta
manera a las centrales telefonicas y, al mismo tiempo, intercambiando
informacion con sus pares del otro lado del mundo. De alli salen los mejores
profesionales de seguridad para ese entonces, asi como intrusos cibernéticos
(Tori, 2008).

A nivel global, las tecnologias de la informacién y la comunicacion se
convierten en los motores de desarrollo y progreso, evidenciando en ellas
mejoras en los procesos y las aplicaciones estratégicas de la sociedad. El
mundo se convirtidé de manera progresiva en protagonista de su propia
evolucién con el apoyo de internet y a medida que se desarrollaba era cada
vez mas necesaria la interaccion con este, de modo que las personas se
convierten en generadoras de contenido virtual. Este progreso presenta
nuevas perspectivasy, asi como en la vida real se deben brindar seguridades
a los activos adquiridos, también deben proporcionarse a la informacién
que se administra de manera digital (Rocha, 2011).

Tabla 1. Linea de tiempo seguridad informatica

LiINEA DE TIEMPO SEGURIDAD INFORMATICA
ANO EVENTO DESCRIPCION

IBM con el primer servidor de lista, generd
los primeros spams, las guerras de listas y los
primeros trolls.

Se generan los primeros
correos SPAM

1981

Surge en seminario de Seguridad
1983 Primer virus Informatico Informatica, realizado en la Universidad de
California del Sur.
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Permiten conocer las vulnerabilidades

1988 Primeros ataques
de la RED.
1993 Nuevos métodos Hackig Sniffing (rastreo) y spoofing (suplantacidn).
1998 SQL IJECTION Consultasy comandos a través de SQL
| | Primer virus en Windows, se propagaba a
1999 Virus Melisa

través de correos electrdnicos.

Un cédigo abierto dedicado a determinar
2001 Proyecto OWASP y combatir las causas que hacen que el
sofware sea inseguro.

bl Contiene las mejores practicas en seguridad
Implementacion normas

2005 de la informacion para los sistemas de
ISO-IEC i
gestion.

Intrusion en la red con afectacién y control

2008 Virus Conficker | )
sobre los sistemas operativos.
) Roba informacion y reprograma sistemas,
2010 Espia Stuxnet f 1
ocultando los cambios realizados en este.
Ataque IPV6, de autoconfiguracion de
2011 SLAAC

direcciones sin estado.

Fuente. Elaboracion propia.

Dadas las nuevas amenazas para los datos, que han evolucionado de
manera paralela con el constante crecimiento de la tecnologia y todo lo que
concierne a la seguridad informatica, se empieza a definir una necesaria
busqueda dirigida a mitigar los riesgos y reducir la probabilidad de que estos se
materialicen, ocupandose hasta hoy de generar buenas practicas destinadas
a garantizar sistemas de informacion seguros y confiables, con base en la
implementacion del uso de la inteligencia artificial como generadora de
herramientas de control tanto a nivel de hardware como de software; pues
existen intrusos que pueden perjudicar el sistema operativo, las aplicaciones
instaladas o, simplemente, tomar el control del equipo afectado.

Se establecen politicas o parametros que garantizaron el libre y abierto
acceso a la informacion, tecnologias seguras utilizadas a fin de proteger
los activos de cualquier organizacion, lo cual la Unidn Internacional de
Telecomunicaciones o UIT entiende como «ciberseguridad» (2016). La
ciberseguridad garantiza que se almacenen y mantengan las propiedades
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de seguridad de los datos en una organizacion, permite que el acceso a los
sistemas no sea vulnerable a ataques, intrusiones o indisponibilidades
presentes por el ciberentorno que afecten la integridad y confidencialidad de
los datos (UIT, 2010).

En la actualidad se ha buscado la manera de encontrar alternativas de
proteccion y refuerzo del ciberentorno, en especial mediante el uso de
tecnologias avanzadas, auténomas y con dominios técnicos y cognitivos
con los que se logren solucionar problemas en tiempos reducidos; se habla,
entonces, del uso de la inteligencia artificial o IA, concebida como un insumo
crucial para el progreso y la robustez de la ciberseguridad.

La inteligencia artificial estudia y analiza el comportamiento humano en
aspectos de comprension, percepcion, resolucion de problemas y toma de
decisiones, lo cual, al replicarse en un computador, permite que se creen
aplicacionesde A que, principalmente, simulan actividades intelectuales del
hombre. Bajo estos parametros, los sistemas de IA tratan datos numéricos
con algoritmos heuristicos o clasicos que permiten abordar problemas sin
solucion.

Tabla 2. Linea de tiempo inteligencia artificial

LiINEA DE TIEMPO INTELIGENCIA ARTIFICIAL
ANO EVENTO DESCRIPCION
Base a la nocién de algoritmo. Teoria de los

1936 Turin A e
& automatasy calculabilidad.
| Condujo al verdadero nacimiento de la IA,
1943 Primer computador ]
ENIAC maquina de programa grabado.
. Ejercicio comparativo en respuesta de la
1950 Test de Turing 1)) JHY
accion humana vs. maquina.
1956 Nacimiento IA Aparece por primera vez el término IA.
1 Enumeracion inteligente de soluciones a
1970 Heuristica

través de reglas optativas.

Se establecen las bases de la IA.
1975 Boom IA Representacion de conocimientos, sistemas
expertos y robdtica.
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f Crecimiento notable de las investigaciones
1980 IAy Economia ARIEE R {5
en paises industrializados.
e Comunicacién Interfaces inteligentes, interfaces
Hombre-Maquina multiagentesy la IA distribuida.
2000 El futuro Computacion cuantica.

Fuente. Elaboracion propia.

En el presente articulo se realiza una revision bibliografica general sobre
la ciberseguridad, planteando, finalmente, cdmo este campo de estudio se
relaciona con el uso y la aplicabilidad de la inteligencia artificial, basados en
las diferentes normas que la regulan. De esta manera, este trabajo pretende
ofrecer unainduccion bibliografica para la investigacion, la cual guie el estudio
de la inteligencia artificial y su integracion en la seguridad informatica, asi
como la presentacion de las normas relevantes para el momento de empelar
estrategias de ciberseguridad.

2. Normatividad

La Asamblea Mundial de Normalizacién de las Telecomunicaciones o AMNT
define en su resolucidn la situacion actual frente a la creacion de confianza
y seguridad en la utilizacion de las tecnologias de la informacion y la
comunicacion (TIC) y la contribucién del UIT-T para la solidez de esta.

De igual forma, sugiere que todas las comisiones de estudio del UIT-T con-
tinden con la evaluacion de las recomendaciones existentes, en especial, las
definidas sobre sefializacion y protocolos de telecomunicaciones, refiriéndose
a la necesidad de fortalecer la proteccion frente a grupos malintencionados e
interferir destructivamente en su implementacion en la infraestructura mun-
dial de informacion y las telecomunicaciones, en el propdsito de que se elabo-
ren recomendaciones sobre nuevas estrategias de seguridad (UIT, 2008).
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La normatividad UIT-T X.1205 plantea una definicion de ciberseguridad
utilizada por los diferentes entes de controly la normatividad en el sector de las
telecomunicaciones. Realiza una sustentacion frente a las diversas amenazas
de seguridad que vulneran la estabilidad en una organizacion y sobre cual es
la afectacion a las capas de la red que provocan inestabilidad y brechas para
posibles riesgos de intrusion y ataque por parte de organismos externos.

Adicionalmente, esta normatividad da a conocer los principios y los siste-
mas de proteccion a la red al tratar las estrategias de gestion de riesgos, asi
como resalta de manera continua la importancia de la utilizacion de herra-
mientas robustas y eficaces dentro de una organizacion.

Las normas de seguridad cibernética determinaran por la forma en que se
aplican cuandoy cémo los infractores deben rendir cuentas. Esto significa que
es fundamental que los gobiernos sean proactivos y colaboradores a la hora
de contribuiry evaluar las normas de seguridad cibernética, asi como determi-
nar cdmo hacer que sean efectivas y aplicables (Dignum, 2017).

3. Inteligencia artificial y la seguridad
de la informacion

La inteligencia artificial, en la actualidad, afecta en distintas medidas la
cotidianidad del mundo, pues su implementacion modifica de diferentes
maneras nuestro entorno. A fin de asegurar que los sistemas desarrollados
se mantengan con los valores humanos se requieren métodos que incorporen
principios éticos y que aborden preocupaciones sociales. El crecimiento
tecnoldgico y los avances cientificos cada vez alteran mas la forma de vida
y reorganizan los grupos de valores, asi como generan nuevos productos y
servicios, lo cual hace que estos avances se trabajen desde varios frentes.

Los lideres empresariales entienden las ventajas competitivas actuales y
cdmo mejorarlas con las tecnologias emergentes; los responsables politicos
y las sociedades empiezan a tener una comprension mas clara de como la
tecnologia da forma a la economia global, y sobre cémo invertir en nuevas
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formas de educacion e infraestructura, pues este cambio disruptivo afecta
las ventajas comparativas. Las entidades legislativas y reguladoras gestionan
nuevas capacidades bioldgicas y la proteccion de derechos, asi como la
privacidad de los ciudadanos; los gobiernos crean, entonces, un entorno
social en el cual las personas siguen prosperando incluso cuando todos
estos avances afectan sus vidas (Manyika et al., 2013). Son estos impactos los
medidos durante el desarrollo del potencial sistematizado que es la IA.

Por otra parte, la seguridad informatica cuenta con tres principios fun-
damentales: confidencialidad, integridad y disponibilidad. Estos sustentan
y son la base de cualquier sistema que se implemente, pues a partir de esto
la seguridad informatica se vuelve indispensable para cualquier tipo de or-
ganizacion, dado que frente a muchos casos no es posible estimar el valor
de la informacion (Pfleeger y Pfleeger, 2003). En este sentido, la inteligencia
artificial ha tenido una gran participacion en la implementacion para dife-
rentes areas de seguridad informatica, como, por ejemplo, su utilizacion en
redes mediante la deteccidn de intrusos y bloqueos de correos no deseados,
analisis forense, antivirus, etc., lo cual ha permitido que sistemas generales
operen de manera automatica, adaptativa y proactiva (Cohen, 2007).

Los sistemas expertos —basados en inteligencia artificial— manejan
problemas mediante un modelo computacional de razonamiento humano,
sin embargo, la mayoria de estos sistemas se someten a continuos
mantenimientos con el fin de obtener un buen desempefio (Weiss y
Kulikowski, 1991). El desarrollo de estos sistemas inteligentes se realiza con
base en el aprendizaje automatico y la teoria conexionista, ya que ambos
aplican conjuntos de datos sintéticos que poseen porcentajes de ruido de
caracteristicas y utilizan diferentes técnicas representativas, como, por
ejemplo, un andlisis discriminante en linea, un algoritmo de clasificacion de
arbol o una herramienta de red neuronal. Asi, se estudian en diversas formas
los datos, previamente analizados, de modo que se obtienen resultados que
confirman la aplicabilidad del mismo analisis para un conjunto de datos del
mundo real (Nolan, s. f.).
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3.1 Técnicas

Estos sistemas aplicados con base en inteligencia artificial han pasado por es-
tudios previos en los que se realiza una comparacion del aprendizaje a partir
de algoritmos (Nolan, 2002). Asi, por ejemplo, Shavlik Mooney y Towell (1991)
estudiaron la diferencia entre el algoritmo de aprendizaje inductivo 1D3, el
perceptron —algoritmo de red neuronal basica— y el aprendizaje neural de
propagacion hacia atras; en este estudio utilizaron cinco conjuntos de datos
del mundo real y analizaron el rendimiento cuando se insertd ruido en estos.

Weiss y Kapouelas (1989) realizaron un estudio comparativo de los
métodos de clasificacion de reconocimiento de patrones estadisticos,
redes neuronales y aprendizaje automatico para cuatro conjuntos de datos.
En estos se enfatizd en el andlisis del rendimiento resultante de las redes
neuronales (Nolan, 2002).

La magnitud de los sistemas mencionados cuenta con datos que se en-
cuentran expuestos a distintos ataques producidos por vulnerabilidades del
mismo entorno, pues es alli donde las alternativas de la inteligencia artificial y
la evolucion de esta presentan mejoras a la seguridad informatica por medio
de la deteccidn de intrusos, virus o cualquier hecho malintencionado sobre las
redes computacionales (Hernandez, De la Rosa y Rodriguez, 2013).

En todos los casos, la inteligencia artificial busca la optimizacion y detec-
ciéon mas eficaz de intrusiones, razon por la cual son variadas las técnicas de
IA que se han implementado en sistemas informaticos, lo que ha permitido
reducir el esfuerzo humano por construir sistemas detectores de intrusos y
mejorar el rendimiento de estos (Frank, 1994).

Los sistemas de deteccion de intrusos (IDS) cuentan con aplicaciones
de inteligencia artificial en diferentes areas. Se ha desarrollado un enfoque
utilizando razonamiento basado en casos que miden de forma indirecta el
ataque de un cibercriminal. Los resultados revelaron que el razonamiento
basado en casos tiene el potencial de utilizarse en investigaciones forenses y
de seguridad al identificar el atacante.
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Se plantea la implementacion de un sistema basado en casos (SBC) con
un IDS Short que contiene un sistema de reglas, en el cual se proponen
las limitaciones con las que cuenta el propio sistema, como, por ejemplo,
las alertas que brinda, y cdmo el SBC puede utilizarse a la manera de una
sofisticada técnica que mejora las dificultades del sistema de seguridad y
permite asi la deteccion de los comportamientos andmalos, resimenesyy la
deteccidon de escaneos (Hernandez et al., 2013).

Entre las técnicas mas conocidas de inteligencia artificial aplicadas a los
IDS se encuentran la maquina de vectores de soporte (SVM), redes neuronales
artificiales (ANN), regresion multivariada adaptativa utilizando splines (MARS)
y programas genéticos lineales (LGP).

La SVM utiliza algoritmos para la calificacion de textos mediante modelos
de aprendizaje automatico, como, por ejemplo, el correo spam, uno de los
mas serios problemas de seguridad en razén a su capacidad de consumo
de los recursos que requiere al ser procesado. Este método presenta una
de las alternativas mas eficientes y aprobadas para la solucion de este
problema mediante el uso de las técnicas de inteligencia artificial. Se han
realizado analisis de la complejidad para la deteccidn de estos problemasy
se estudian varias técnicas funcionales sobre la observacion. La SVM detecta
dafios sobre la categorizacion de textos, lo que permite realizar un filtrado
de spam. Asi, email classification using examples o ECUE utiliza un sistema
de razonamiento basado en casos, indexados por semantica y latente —
razonamiento basado en instancias— que permite una calificacion del
mensaje (Méndez, Fdez-Riverola, Diaz y Corchado, 2007).

Por otra parte, Heroic es una herramienta de ciberseguridad basada en
inteligencia artificial. Se encarga de la proteccion contra cualquier tipo de
amenaza utilizando una plataforma descentralizada contra vulnerabilidades,
en especial las provenientes de P2P o peer to peer. Esta aplicacion basada en
blockchain permite mayor proteccion de la informacion consignada, ademas,
almacena una cantidad de registros referentes a un «bloque» vinculandose
con una serie de bloques en orden estratégico, de modo que genera un
cddigo Unico, visto como huella digital (Heroic.com., 2018). Asi protege la
informacion consignada contra el robo de identidad y monitoriza la web a fin
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de detectar y destruir las amenazas en tiempo real, disponiendo de una linea
profesional conocida como EPIC o de proteccion empresarial de informacion
y credenciales, la cual descubre, remedia y previene vulnerabilidades de
terceros que involucran credenciales a proveedores o clientes que acceden a
una organizacion.

Las métricas de seguridad actuales, normalmente, estan enfocadas en
medir vulnerabilidades, individuales y no muchas consideran sus efectos
combinados. Este modelo presenta la aplicacion de redes dinamicas
bayesianas, las cuales llevan a cabo un conocimiento aplicable a un sistema
estandar de puntuaciones CVSS (Common Vulnerability Scoring System), que
trabaja suponiendo que las amenazas pueden poseer una vulnerabilidad
que varia con el tiempo y con mayor velocidad por ser las redes un entorno
dindmico.

Dentro de los mdltiples sistemas de redes que existen, las bayesianas se
utilizan en este caso con el propésito de modelar los pasos de un ataque
potencial atdbmico a la red. Cada uno de los vértices representa una propiedad
Unica de violacion del estado de seguridad y a cada arista le corresponde una
explotacion de una o mas vulnerabilidades expuestas; el peso de estas indica
la probabilidad de explotar una vulnerabilidad (Liu y Man, 2005).

Algunas organizaciones utilizan como estrategia para fortalecer la
seguridad la conformacion de los centros de operaciones de ciberseguridad
0 CSOC, los cuales ayudan a prevenir —por medio de pruebas de seguridad
y revision de controles de seguridad—, a detectar —monitoreo continuo y
hallazgo de amenazas—, a responder —gestion, contencién y recuperacion
efectiva— y a predecir futuras brechas de seguridad. Aplicaciones como
B-Secure, LogRhythm e Invotecsa, entre otras, utilizan esta estrategia con
la finalidad de aplicarse en organizaciones basadas en inteligencia artificial
como insumo para robustecer la ciberseguridad tanto a nivel local como en el
ciberentorno (B-Secure, s.f.).

¢Llegara el dia en el que las aplicaciones tengan la autonomia para tomar
decisiones? Si bien este es uno de los cuestionamientos que se generan
frente a la adaptacion de herramientas basadas en inteligencia artificial, son
mas las ventajas reflejadas en el funcionamiento y la seguridad que implica
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el manejo de todo tipo de datos y los riesgos frente a la posibilidad de un
descontrol en la administracidn de los sistemas informaticos para cualquier
aplicacion.

Mantener un sistema operativo seguro requiere del manejo de buenas
practicas para la seguridad de la informacién, a su vez, una implementacion
de aplicaciones de IA que cumplan los lineamientos necesarios dirigidos
a la deteccidn, reaccion y prevencion de riesgos que pretenden afectar en
diferentes medidas los datos y al usuario duefio de estos, de manera que
impacten de forma global las organizaciones. Por lo anterior, es evidente
la necesidad de abordar con mayor énfasis la investigacion y el estudio de
la inteligencia artificial y su aplicabilidad en la seguridad informatica, en el
proposito de la mejora de procesos informaticos.

4, Conclusiones

El crecimiento de los datos, la facilidad del acceso a la informacidn y la evolu-
cion tecnoldgica han sido los factores elementales para el desarrollo de siste-
mas que sean capaces de almacenar, analizar y decidir —a partir de conjuntos
de datos propiamente agrupados que determinan comportamientos— esta-
dos y entornos, generando asi aprendizaje automatico y programado. Los re-
sultados obtenidos durante el estudio y la aplicabilidad de herramientas de
control y prevencion de comportamientos andmalos en sistemas de informa-
cion basados en ciberseguridad han sido acogidos por las sociedades a nivel
global, lo cual ha permitido la maximizacion en la investigacion y el desarrollo
de inteligencias autonomas que hacen posible el control y la manipulaciéon de
los datos, garantizando su proteccion y almacenamiento.

El tratamiento de la informacidon de cualquier nivel supone el uso de
lineamientos normativos establecidos por los entes de control pertinentes,
a nivel mundial y nacional, lo cual permite de manera reglamentaria la
implementacion de nuevas tecnologias que utilicen inteligencia artificial a
fin de controlar la seguridad de los datos. Estos lineamientos se encuentran
en continuainterpretacion debido a la evolucidn que exige la ciberseguridad.
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Debido a la cantidad de informacion digital que actualmente se genera es
necesario contar con sistemas de almacenamiento seguros que garanticen la
integridad, la calidad y la trasmision de los datos, de lo contrario se exponen
a ataques o intrusiones presentes en el entorno cibernético, lo cual ocasiona
indisponibilidad y afectacion. En razén a lo anterior surge la necesidad de
implementartécnicas basadas en inteligencia artificial para la mejora continua
en materia de seguridad de la informacion, pues es un mecanismo efectivo en
la prevencidon y la reaccidn ante los inminentes riesgos, que permite cumplir
con los lineamientos de la ciberseguridad: confidencialidad, integridad y
disponibilidad.
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